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MonALISAMonALISA

Sistem distribuit de colectare a informatiilor de Sistem distribuit de colectare a informatiilor de 
monitorizare (resurse,trafic) bazat pe servicii (JAVA/JINI, monitorizare (resurse,trafic) bazat pe servicii (JAVA/JINI, 
WSDL/SOAP).WSDL/SOAP).

Serviciile Monalisa utilizeaza mecanisme dinamice de Serviciile Monalisa utilizeaza mecanisme dinamice de 
inregistrare/cautare in servicii specializate (Lookup inregistrare/cautare in servicii specializate (Lookup 
Services).Services).



Mecanismele de securitate

……trebuie sa permita si sa asigure:trebuie sa permita si sa asigure:

Autentificare
Autorizare
Confidentialitatea comunicatiei
Integritatea datelor



Autentificare si autorizare:Autentificare si autorizare:
–– autentificarea este procesul prin care se utilizatorul isi demonautentificarea este procesul prin care se utilizatorul isi demonstreaza streaza 

identitatea in cadrul unui sistem;identitatea in cadrul unui sistem;
–– Autorizarea estre procesul prin care se determina (pe baza unor Autorizarea estre procesul prin care se determina (pe baza unor politici politici 

de securitate) ce permisiuni are un utilizator in cadrul unui side securitate) ce permisiuni are un utilizator in cadrul unui sistem.stem.
ConfidentialitateConfidentialitate
–– Se asigura prin criptarea (simetrica) datelor;Se asigura prin criptarea (simetrica) datelor;
–– Pentru a transfera cheile secrete se utilizeaza o infrastructuraPentru a transfera cheile secrete se utilizeaza o infrastructura PKI;PKI;

Integritatea datelorIntegritatea datelor
–– Asigura ca datele transmise nu sunt alterateAsigura ca datele transmise nu sunt alterate
–– Se utilizeaza algoritmi de generare de rezumate a datelor (messaSe utilizeaza algoritmi de generare de rezumate a datelor (message ge 

digest) (ex.MD5, SHA) care se calculeaza la ambele capete ale digest) (ex.MD5, SHA) care se calculeaza la ambele capete ale 
comunicatiei. comunicatiei. 

Platforma Java pune la dispozitie extensii prin care se asigura Platforma Java pune la dispozitie extensii prin care se asigura toate toate 
aceste cerinte:aceste cerinte:
– JavaTM Authentication and Authorization Service API (JAAS)
– Java Cryptographic Extension (JCE)
– JavaTM Secure Socket Extension (JSSE)
– Java Naming and Directory Interface (JNDI)



Arhitectura MonALISAArhitectura MonALISA



Cerinte de securitate
Posibilitatea limitarii accesului la serviciile Posibilitatea limitarii accesului la serviciile 
MonaALISAMonaALISA

Autentificare si autorizare flexibilaAutentificare si autorizare flexibila

Confidentialitatea si integritatea datelorConfidentialitatea si integritatea datelor



SSL Authentication ProtocolSSL Authentication Protocol
(SAP)(SAP)



Solutie de autorizareSolutie de autorizare
PDP/PEP distribuitPDP/PEP distribuit



Diferite modele de autorizare

Push model
Pull model
Self model (fara  un tert serviciu de 
autorizare)
Anonymous 



Push Model



Module de autorizare
(push, pull)



Module de autorizareModule de autorizare
(self, anon.)(self, anon.)



Integrarea acestui mecanism de autentificare in MonalisIntegrarea acestui mecanism de autentificare in Monalis



Avantajele acestei scheme de 
autentificare …

Elimina necesitatea ca etapele de  
autentificare si autorizare sa se execute de 
fiecare data cand un client doreste sa 
utilizeze un serviciu (single sign on);

Delegarea de catre serviciu a etapei de 
autorizare catre un gatekeeper

Module de autorizare de tip plug-in pot fi 
dezvoltate ulterior. 
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